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Articolazione dell’apprendimento 
 
Competenze 
 

Capacità intuitiva e razionale per un corretto inserimento nell’ambiente multimediale della realtà sociale    
contemporanea. Flessibilità di analisi e risoluzione di problemi di varia natura utilizzando il paradigma e gli 
strumenti più idonei alla natura del problema.  
Scioltezza nell’individuare ed utilizzare gli strumenti di comunicazione e di team working più appropriati nei 
contesti organizzativi.  
 
Educazione Civica 

Compiere le scelte di partecipazione alla vita pubblica e di cittadinanza a livello comunitario per lo sviluppo 
sostenibile. Conoscere le politiche sulla tutela della  riservatezza applicate  dai  servizi  digitali  relativamente  
all'uso  dei  dati personali. Esercitare la cittadinanza digitale con consapevolezza e coerenza rispetto al 
sistema integrato di valori che regolano la vita democratica. 

 

Conoscenze 
 
 Modello ISO/OSI e TCP/IP 
 Protocolli http e TCP 
 E-mail 
 Architetture di rete 
 Sicurezza e protezione dei dati 
 Comunicazione wireless e reti mobili 
 Modello client server e distribuito 
 Amministrare un rete 
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Abilità 
 
 Conoscenza delle architetture di rete 
 Individuare gli aspetti tecnologici innovativi per il miglioramento dell'organizzazione aziendale 
 Utilizzo professionale delle email 
 Progettazione base di una VLAN 
 Tecniche di disaster recovery 
 Amministrare una rete 
 Protezione e sicurezza dei dati informatici 

 
 

Contenuti 

 

Il livello delle applicazioni 
 
 Il livello delle applicazioni nei modello ISO/OSI e TCP  

o Le applicazioni di rete 
o Host 
o Architetture nelle applicazioni di rete 
o Servizi offerti dallo strato di trasporto alle applicazioni 

Il Web: http e FTP 
o Il World Wide Web 
o L’architettura del Web 
o Il protocollo HTTP 
o Il protocollo FTP 

Email e DNS 

o Il servizio email 
o Invio e ricezione di posta elettronica 
o Il protocollo SMTP 
o POP3 
o IMAP 
o Nome simbolico ed indirizzo IP 

 
VLAN: Virtual Local Area Network 
 
Le Virtual LAN (VLAN) 

o Virtual LAN 
o Realizziamo una VLAN 

Il protocollo VTP e l’Inter-VLAN Routing 
o VLAN condivise su più di uno switch 
o Cisco VTP-VLAN Trunking Protocol 
o Inter-VLAN Routing 
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Tecniche crittografiche per la protezione dei dati 
 
La crittografia simmetrica 

o La sicurezza nelle reti 
o Crittografia 
o Crittoanalisi 
o Cifrari e chiavi 
o DES 
o 3-DES 
o IDEA 
o AES 
o Limiti degli algoritmi simmetrici 

La crittografia asimmetrica 
o Generalità 

Certificati e firma digitale 
o I sistemi di autenticazione 
o Firme digitali 
o Certificati digitali 
o Riferimenti normativi 

 
La sicurezza nelle reti 
 
 Il La sicurezza nei sistemi informativi 

o La sicurezza dei dati 
o Sicurezza di un sistema informatico 
o Valutazione dei rischi 
o Tipologie di minacce 
o Sicurezza nei sistemi informativi distribuiti 
o La posta elettronica 

Firewall, Proxy, ACL e DMZ 
o I firewall 
o Stateful inspection 
o Application proxy 
o DMZ 

 
Wireless e reti mobili 
 
 Wireless: comunicare senza fili 

o Topologia 
o Standard IEEE802.XX 

Autenticazione nelle reti wirelss 
o La sicurezza delle reti wireless 
o La crittografia dei dati 
o WPA 
o Autenticazione 
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La trasmissione wireless 
o Le tecnologie trasmissive (cenni) 
o Problemi nelle trasmissioni wireless 
o Il frame 802.11 

L’architettura delle reti wireless 
o Componenti di una rete wireless 

 
 
Modello client-server e distribuito per i servizi di rete 
 
 Le applicazioni ed i sistemi distributi 

o Le applicazioni distribuite 
o Evoluzione delle architetture informatiche 

Architetture dei sistemi web 
o Architetture dei sistemi web 
o Le configurazioni 

Amministrazione di una rete 
o Installazione software 
o Configurazione protocolli 
o Amministrare una rete 
o DNS 
o I domini 

La sicurezza della rete 
o Reti sicure 
o Sicurezza nei protocollo TCP/IP 
o Il disaster recovery 

 
 
LABORATORIO 
 

o Programmi per la gestione delle mail (GMAIL) 

o Aprire, chiudere un programma di posta elettronica 

o Creare un nuovo messaggio 

o Inserire un indirizzo di posta elettronica nei campi “A”,”Cc”,”Ccn” 

o Inserire l’oggetto del messaggio 

o Allegare file ad un messaggio 

o Salvare una bozza di un messaggio 

o Inviare un messaggio con alta/bassa priorità 

o Differenza tra inviare e inoltrare un messaggio 






