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Articolazione dell’apprendimento 
 
Competenze 
 
Raggiungimento dei seguenti risultati di apprendimento, relativi all’indirizzo, espressi in termini di 
competenze:  

 configurare, installare e gestire sistemi di elaborazione dati e reti  

 Saper distinguere dispositivi e strumenti in base alle loro caratteristiche funzionali  

 Saper descrivere il funzionamento di dispositivi e strumenti elettronici e di 
telecomunicazione  

 Utilizzare le reti e gli strumenti informatici nelle attività di studio, ricerca e approfondimento 
disciplinare  

 analizzare il valore, i limiti e i rischi delle varie soluzioni tecniche per la vita sociale e 
culturale con particolare attenzione alla sicurezza nei luoghi di vita e di lavoro, alla tutela 
della persona, dell’ambiente e del territorio  

  
 
Educazione Civica 

Compiere le scelte di partecipazione alla vita pubblica e di cittadinanza a livello comunitario per lo 
sviluppo sostenibile. Conoscere  le  politiche  sulla  tutela  della   riservatezza applicate  dai  servizi  
digitali  relativamente  all'uso  dei  dati personali. Esercitare la cittadinanza digitale con 
consapevolezza e coerenza rispetto al sistema integrato di valori che regolano la vita democratica. 
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Conoscenze 
 
 Il livello delle applicazioni 
 VLAN:Virtual Local Area Network 
 Tecniche crittografiche per la protezione dei dati 
 La sicurezza delle reti 
 Wireless e reti mobili 
 Modello Client-Server e applicazioni distribuite 
 Cenni di PHP 

 
 
Abilità 

 
 Riconoscere e utilizzare le principali applicazioni di rete  
 Configurare gli switch singolarmente 
 Configurare le VLAN 
 Riconoscere i principali algoritmi di cifratura 
 Effettuare una valutazione dei rischi 
 Conoscere le ACL 
 Conoscere il concetto di bastion host e DMZ 
 Riconoscere i vari tipi di Tier 
 
 
Contenuti 

o Il concetto di applicazione di rete 
o Tipologie di applicazione di rete 
o concetto di porta e di socket 
o L’architettura P2P 
o L’architettura gerarchica del web 
o I meccanismi del protocollo HTTP e FTP 
o I protocolli di posta elettronica 
o Caratteristiche delle VLAN 
o Pregi e difetti delle VLAN 
o Caratteristiche delle VLAN port based 
o VLAN tagged, untagged e ibride 
o Il significato di cifratura, di chiave pubblica e privata 
o Tecniche monoalfabetiche e polialfabetiche 
o Crittografia a chiave simmetrica e pubblica 
o Campi di applicazione delle firme digitali 
o Sicurezza delle reti 
o Tecniche per la sicurezza a livello di sessione 
o Problemi di sicurezza delle email 
o Protocolli SSL/TLS 
o Funzionamento dei proxy server, di DMZ, dei principali firewall 
o Componenti di una rete wireless 
o Tecnologie e standard di comunicazione 
o Cenni sui tipi di crittografia wireless 
o Algoritmo Wep 
o Applicazioni distribuite e architetture dei sistemi web 
o Evoluzione delle architetture informatiche 
o Caratteristiche di server farm, partitioning e cloning 
o Active Directory 
 
 



LABORATORIO 
 

o Programmi per la gestione delle mail (GMAIL) 

o Aprire, chiudere un programma di posta elettronica 

o Creare un nuovo messaggio 

o Inserire un indirizzo di posta elettronica nei campi “A”,”Cc”,”Ccn” 

o Inserire l’oggetto del messaggio 

o Allegare file ad un messaggio 

o Salvare una bozza di un messaggio 

o Inviare un messaggio con alta/bassa priorità 

o Usare le funzioni “Rispondi” e “Rispondi a tutti” 

o Differenza tra inviare e inoltrare un messaggio 

o Marcare un messaggio di posta elettronica 

o Identificare un messaggio come letto, non letto 

o La sezione speciali, posticipati, importanti, chat 

o Inserire liste di distribuzione 

o Effettuare ricerche per mittente, oggetto, contenuto 

o Cisco Packet Tracer  

o Studio dello strumento di simulazione visiva multipiattaforma 

o Creare topologie di rete e imitare reti di computer moderne. 
 
 
Educazione Civica 

o Sicurezza informatica 

o Riservatezza dei dati 
o Comunicazione wireless e sue politiche di sicurezza 
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